
ГУ МВД Poccrrи

В Еастоящее время

региgгрироваться случаи
террктор]аи,

мошенничеств, соверш€нньD(
Каждое 3-е преступдеЕие на

испол

инlформационно-телеком ных

Наиболее распространён

,,a,ul. Соцашlьпая
зJl arум il ulл е н п uк полуq о еи
ввеlелtuя ezo в заблуапOенuа,
сотрудником безопасности сообщасуг

банковской карты ь
злоумыпшенIIиками, или же
оредств о ваllтей банковской и

адрес якобы осуществляла,I с
перевода, вас вводят в и

предупреждают о
отI}етствеЕности за
вымышленным сотрудником. Для

могутправдопOдобности,
до]кументов с удостOверен

никами,действrгельно явJIяются

вывести ваши денеж]Iые на

fiейотвительности же, вашIи

шошеЕникам.
Qред

Схем данного вида

ДеНеЖНЫМЕ СРеДСТВа}tШ, ь

}Iли в отд€лении банка, а затем сумму
Ва:lспо: мошенЕики м

удаленного доступа черql
просиlrь

банкомат и перевести
<tбезопасные счетФ}. Угрозьт,
не{этъемлемые инотрумента ика-

социальной инжен€рии,
{(запудриваIIие мозговD.

Вниманне: Н,аотоящий сотрудник
подобной просьбой! Не cBo}t

пЕн-код, тре)f,]IIачный код на бан

сообщению и т.д. не со ycTf,

персонаJIьный компьютер ыу

с бан
связи и

совершаgгся с

является:

аццю о том, что
кРажн
оfiерачию

ышпqнные данные
предOтвращеЕIrя

цолученной в

]всех ваIIшх
]

продоjDкают
счетов и

<йнтернет>.

фаlопор,
пуlпелl

представился
кобы с вашей

средств

денежных
в чей

шленного

карт на

ЦерегоЁоры. В ходе рm}говора вас
предупреждают уголовной

диttлога с
в заблуждение и придания

фотографии
и т.д., в что они

ЦБ РФ. I_[ель

счета)>, отIФытые вЦБРФ.В
I

пФступают на счета,
]

а цёIь одна:
в мобильном
мошенникам.

сторонние

, огцравитъся в блюlсайший

морЕrльного - зто
I

мошенники ьзуют методы

iсебя психоJlоги приемы и

IIикогда не ool
данные, даЕIrше

карты, поступивп

кВамс
карт,

пароли по смс
rra свЬе мобильное
лосrупа (Апх и Rust Desk).



Срочно прервите разговор и,
обороте Вашей банковскоjй

позвоните

для

людей от

линии,

2. Телефонное поl
сотовый или стационарньпl

рсlдственником иJIи знаком сообщает о
движения или со]]ершип и
правоохранитеJБных органов
,просит перевести или передtть
приданиJI правдоподобности
прошлом виде развода вас
предупреждают об у
Сценарий может меняться,
ситуацию, но цель одна:

инструкIиам неизвестЕых JIиц;

- в разговоре задайте
разоблачкгь моше нника;

- под rпобым
самим связаться с
уточнения информаrции;

приложении вашего банка можете
использованием кOторьlх
самым вы предотвратитЁ

поймет,

можцо,

мошен
имать действия по

обличкгь и

трубку и
речь, дIя

ЫМ JIЮДЛr{

времен}1, до
средстм на

наткнувIцись

в фис. По
вы возьмете себя, а таюке

настроен на
игру на
ительЕо

программы
поlIудят

прервать беседу,
ыми, _о которых

"*]ln
денýя(ные средства нqrн

вложил

l]IO]irOKq)

ваши
]яЕа]

нецI,

- не перЁводЕrе и не
нII под каким предлогом, Вы риФ4ует,е л]п

3, лlБuраrcевое
обмана трейдеров, при они
п()лучение высок<lй прибыл,и, торryя на
мJIютами п ,Щругими

которыеучастЕики финансового
организации торговJIи на

Этот вид
мOмеIпа, пока потерпевший
бrrрясу, а прибыль Ее получит.

Попасть <<в биржевые
на объявление легкого за

Отlсликнувшись на
прибытию, с вами составят
пФставите свою подпись в
пеобходимо будет пройти s IMl
блrрже на сайте кпоне, где все алгорЩтF,I

полученис вами прибыли.

фовлового рынка и быстрого получgция

еРо

нформации.

il{ошенн

вопроса с
к
ку .в

якобы днику
()

за рilзглашение
цикиD дуг

Bi}e

Вqr.*,
мфяца,

отивопра схема, ьзуемшI дJrя

что моц/т на
акциями, облигациямио

ые

услуги по

указанньй на
В мобиJБнам

Еомерах, с
вас, тем

беdулt. Вам на
вашим

дорOжного
и

ности,

рл}товора лш
и.Какив

разговора и
информации.

сумму деЕег. При отсутствии су}{ в
большую



орt,анизации для оформления
переведёте на счет
останетесь без денец с

В последствиео
свою очередь, брокерская
для продолжениrI

Помнпте: При
бврете исItlIючительно на себя.

4. Вам поступило
зоблокаровоноD, KПepeBol

Внимапиеl JГIрrи

перезваниваfrге по указанным
цомер горячей линии, у
информации.

S, Поtупкв -
оfrьпвлеп uй <сДв апо>, кЮЛД л

вцпманпе: Мошенникш
продаsца. Главное оружие
даннFIх :, пароg.9Ь реквtпlитов

- вы заподозрипи
,о&тавайтесь бдитетlьgыми, не
подозрсЕиях откilкитесь от

- встречаfrгесь с
безопасный способ с{}вершения

н€провер€нных торговых
дополнгtеJIьные данные
товар;

- защип{rе свой комп

продолжительно€ время Е

- используете свстему

- заведит9 отдеJIьную

црупЕые д9нежЕые-

- ЕодкIIючите успугу смс
6. Сообщенал в

Шнсmаермtм а md"п,

вшимание! Вам
просьбой занять денежЕые
тOропкtесь предприЕимать

родственнЕкамЕ или

ранее
только

uйс

ерам, а

ставка не

в другой

mексmоJil
lенеlюньtх

решений

а таюке
предоплаты

0т вирусов;

реilIьЕых

Вайберtl.

угочпения

как в
}вы
жи де

поку:
сп€шI

нном

имени

деflьги вы
сыграет и вы

людей. В
России

все риски вы

карmа
проlllло

по Еомеру

случае не
позвоните на

дJIя уточнения

бесплаmных

так и вроли

способом.

при первьж

это наиболее

продавцам Еа
не сообцайте
реаrrизуемый

на неи

ВКонmакmе,

знакомого с
каFц, не

l

р€чъ,

тепфоку с



Вас попросили
этого. Ссылка дIя голосованиrl
дачи голоса, однак0 вы
пароJБ, который вам придеi
аккауктом и начнут
характера, а таюке пр

Внпмдние: Ес
с мошенниками. Позвонtате
сообщение и сообщите ему об

В случае еслп вы
,Itевтральныfi бапк Россши

_ Еезамедлитепьно

_ опротестовать
незакснпой операции,
напишите заявJIение о
заявления с отметкой банка,

<бращайтесь в

7. Сообшепuл е

Схема соверIцения

образом: мошенЕики с
fiмени--рукоЁодителей госу
KoTopbie осуществляют
рзаимодействие с якобы
оргаЕа (Министерства (:

поступает звоIIок от мо
вышестоящего госу

)ruастие в
ýанковской сфере, которые
очередь, сотудник
по укzванию участников
ýредств, его отправляют в

и перевеети деньги на
мошенникам. .Щля

злоумыцшенники могуг
I_iентрального банкц а также

Внимание: не всryпайте
вашего руководитЕля вы
непосредственIIому ру
ý,пособом, с целъю п
заявлением в полициIо.

данные

ЕОСТУПИЛО

0l|t Bal|llezo

фейковые

сотудн

должен

жсртвой

карту;

когда
банка,

,дЕиками

Не делайте
для

укil}ки,]:е код-
вашим

анiшогичяого

в диаJIог
пос,ryпило

ков ItIВД п

по счету и
.Экземпляр

след]лощим
м) создают от

ilты, через
органи3Oвать

царственного
). После чего,

ФСБ или
: припятъ

иков в
В свою
lд далее,

денежных
IФедитш

принадпежат
действпй,
от имени

сообщения от
свсsму

быстрымколлег
Обраплтесь с

спtс|- п!ессенмера кТ,



8. Аферuсmьl
lgйсmвая силл-кilрmы

Человеку поступает
что срок действия его сим
необходимо назвать код из
карту заблокирую]] tI доýтуп
бупет заблокированг.

Сообщив код,
псргала Госуслуг. Там афер
переводить деньги, оплачив{tть
не подозревает в этом случае,

.По данным Управrения
обмана за последние дни

Полицейскис;
неизвестным коды и пароли,
представJIяются сотруднl{ками
информачией могл

Помнпте! Сшм-карта
использовании продIения Ее
9. Ir ол u це йскае на пом аilаю m :

собесе d п atco в пр uJлоuс е н llя, вt|
Сотрулникlл полиции

работников банков звоЕят

црограммы
Аферксты нtlзьвают их

защкrой, аЕтивирусным
Согласившисц

самосIоятельно скачивilют
спиGанЕе с счетов своих

Жертвой такото обмана
после р?lзговора с

подобное приJIожение, после

1ыс. рублей.
В действительности,

процрамму удаленного
предоставив полt1},ю

цроцраммы2 в т.ч. tt мtобильное

!!ЕУвахсаелдые
неизвеотЕым ссылкам, не

бдительны!
l0. Мошеннакu
эарабопttса

Представляrlсл, со[ру
предJIагают. поучаствоватъ в

поё 'преlлоzом срока

ьного опGратора. му сообщаюц

и, прилох(ениям, сервисам

доступ в чный кабинет
пароJIи и могут

кредшты. Владелец ничего
прш(одят уже на номер.

количество новой схемы

нII под каки,м: нс называйте
даже звоЕившпе

мобильной и т.д. Этой

годности и

или уже закончился.

убеждаюъ что, если:

в маарmфоны по
ёепьzа
когда

убеждают

продJIения
не сделать,

ПОСТОЯНЕОМ

mелефопньtх

под видо}t
спецшаJIьЕые

псддержки кпиеЕта,

по присланным либо
а после чего обнаруживают

Мужчиtв
уставовt{л
потти 200

ж*пЕль Фроловского
мся pafuTHEKoM

счета были

уатаЕовЕл программу
своим тем самым

вхоДУ В на нем

одобным звонкам, не переходите по

нсизвестнь!е вам ния. Бульте

бысmроzо uровапноzо

фондовьrх бирж,

де}lежные средства на опр

бирже, перечислЕть



Жертвой такой п
Потерпевший с апрапя т.г.
средства, ожидilя поJryчения

ПВ общей сложfiости
.большую часть из которых

ПОбещакной прибыли,
ППомните: брокерские
Есrпr же в процессе

на счет физического лица,

, 46-летний житель г. Волжскою.
лжеброкером денежные

ил на счет мошенЕика 4 млн. рублей,

средств, волжацин до}t(,даJIся.
счета только х лиц.

вы обнаружили, чт0 uостушlт


